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广西推进网络数据安全智能化监测与防范 
对策建议 
 

网络数据安全监测与防范正在朝着技术智能化、运营集

中化和服务多元化的方向演进，我区可基于现有基础条件和

市场环境，加强相关技术研究、开展示范应用推广并健全技

术标准和监管体系，提高我区网络数据安全智能化监测与防

范水平，促进网络数据安全产业发展。 

一、网络数据安全监测与防范发展趋势 

（一）监测与防范技术智能化 

传统网络数据安全监测和防范手段依赖于静态规则和
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人工识别，划分固定网络安全边界后依靠防火墙、杀毒软件、

入侵检测系统等设备进行防护、识别和阻止潜在威胁。但面

对日益复杂多变的网络攻击手段，如高级持续性威胁（APT）、

勒索软件、零日漏洞利用等，传统防护技术的局限性逐渐显

现。根据赛门铁克研究显示，传统手段检测 APT 威胁平均需

数月，防火墙拦截勒索软件成功率仅有 30%。目前，网络数

据安全防护技术正经历着从传统模式向智能化模式的深刻

转型。智能化安全技术将在网络数据安全监测与防范领域发

挥更大作用，包括智能威胁检测与响应、自动化安全防护与

修复、实时威胁情报与预测、自适应安全策略防御和人机协

同防御等领域，智能化安全技术的引入为网络数据安全监测

与防护带来深刻变化。 

（二）监测与防范运营集中化 

随着网络架构的复杂化和分布式计算技术的发展，目前

的信息系统监测与防护已不再局限于单个节点，单个节点的

监测与防护已难以应对全局性、复杂性和多样性的网络数据

安全威胁。因此，网络数据安全监测与防护正逐渐从单个节

点向统一运营方向发展。集中统一运营的核心思想是由一个

集中运营中心将复杂网络或系统中的各个节点和设备统一

管理和维护，实现跨域、跨层和跨级的协同监测与防护，不

仅有利于降低运营成本，实现统一运营，还能收缩现有网络

和系统的暴露面，实现集中监测和防护。 
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（三）监测与防范服务多元化 

传统网络数据安全监测与防护服务主要关注具体实施

过程中的监测与防护服务，如系统边界、流量、网络、应用

的监测与防护，主要通过对系统开展单一监测与防范服务实

现，但是随着用户数量、系统规模和合规要求的提高，系统

内生安全和实施过程外的安全风险隐患逐渐增加，单一监测

与防护服务已经难以满足系统和用户的需求，单一监测与防

护服务正在向多元化服务的方向转变。多元化服务强调为用

户提供多种安全保障服务，从网络与数据安全生命周期开始

到结束，涵盖合规咨询、风险评估、合规设计、安全实施和

安全运维等多元化服务。通过提供多元化服务，可以为用户

提供完备的网络数据安全监测与防护解决方案，满足用户网

络数据安全需求。 

二、我区网络数据安全监测与防范现状 

（一）政务领域网络数据安全智能化应用较少 

我区政务部门的网络安全防护建设现状较好，但数据安

全防护较为缺乏。2024 年某项政务部门网络安全的检查结果

显示，受检查政务部门的传统网络安全合格率达 95%以上，

总体上网络安全防护措施较为完善。但数据安全防护合格率

则不足85%，主要不足之处在于未建立数据防泄漏技术手段、

未对数据全生命周期开展数据安全风险评估、未对存储数据

采用加密技术进行加密及脱敏等。根据有关统计显示，2024

年以来全区政务领域共出现 264 起网络与数据安全事件，其
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中弱口令、未授权访问和信息泄露事件数量占比最高，共计

125 起，占比总体事件数量的 47.34%，使用智能化监测与防

范技术的政务部门较少，我区政务云网还未使用智能化监测

与防范技术，各级各部门的监测数据还处于分散不共享状

态，在政务部门和系统间推广网络数据安全智能化监测与防

护大有可为。 

（二）具备开展集中运营和多元服务的现实基础 

一是积极开展网络数据安全顶层设计。我区党委政府高

度重视网络安全，各级部门积极开展网络数据安全顶层设计

并出台相关政策支持，实现监测与防范集中运营和多元服务

的发展空间较好；二是政务部门系统协同程度较高。我区建

设有区级政务云网，各政务部门通过政务云网集中部署和访

问应用，开展网络数据安全集中运营和多元化服务具有一定

现实基础条件；三是我区企业和人才基础较好。我区网络数

据安全企业数量约为十多家，业务发展路线各有侧重，相对

比较均衡，主营行业包含政府、交通、能源、教育、金融和

医疗等重点行业。其中，开展网络数据安全相关业务的广西

大型国企有五家，这些国企均高度重视网络数据安全技术并

积极培养网络数据安全人才，通过参加全区网络数据安全攻

防演练、技术比赛等方式提高人才技术水平；四是本地交流

平台和渠道较多。我区本地有广西科学院、广西产业技术研

究院等科研机构，以及广西人工智能学会、广西大数据学会

等社会团体，可多方合力共同开展网络数据安全监测与防范

合作研究和交流。 
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（三）我区网络数据安全市场潜力较大 

据研究报告统计，我区网络数据安全项目量在全国省市

中排名第 10，增速略高于 30%，网络数据安全项目量和增速

均略高于全国平均水平，可以推算 2023 年我区网络数据安

全市场规模约为 10 亿元，市场增长率 3.89%，预计 2024 年

的市场规模约 10.4 亿元，广西网络数据安全市场规模也将稳

中有涨，在网络数据安全合规要求越来越严格的背景下，各

类组织机构将更加严格开展网络数据安全监测与防护，我区

网络数据安全产业和市场具有较大的发展潜力。 

三、对策建议 

（一）强化安全监测与防范技术应用，提升安全能力 

一是建设技术智能化的数字政府一体安全平台。结合智

能化技术开展数字政府一体安全平台建设，提高数字政府一

体安全智能化技术支撑水平，基于智能监测、智能防范、安

全大模型等智能化技术，覆盖我区数字政府云网、终端、应

用和数据安全等领域，降低数字政府一体安全风险，满足数

字政府一体安全需求。二是建设运营集中化的数字政府一体

安全平台。采用运营集中化的新模式推进数字政府一体安全

运营工作，建立数字政府一体安全工作机制，实现全域资产

台账、全域威胁感知、全域威胁预警、全域分析溯源、全域

指挥调度的数字政府安全集约管理和统一运营，降低数字政

府一体安全运营成本。三是建设服务多元化的数字政府一体

安全平台。构建数字政府一体安全服务标准化清单，提供包
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括合规咨询、风险评估、合规设计、安全实施和安全运维等

一站式安全服务解决方案，通过标准化、规范化和自动化的

服务流程提高服务效率，满足用户多元化的服务需求。 

（二）开展示范性应用案例推广，营造良好氛围 

目前我区开展网络数据安全智能化应用的现实案例较

少，知名度和参与度不高，政府部门可积极发挥带头作用，

征集有关应用案例和经验做法，营造良好氛围。一是发挥政

府带头作用，以保障数据安全为核心，吸取各方建设经验，

在政务部门内引入相关网络数据安全智能化应用，带头示范

推广，提升政务部门数据安全防护水平；二是依托我区各类

网络数据安全大赛、峰会或分论坛，征集和推广各类区内外

企业和政府部门应用案例和经验做法，积极开展技术研讨和

经验分享，积累相关案例经验；三是收集一批、评选一批、

公布一批社会研究团体和企业优秀应用案例，设立集中推广

通道，开展应用推广示范，营造良好参与氛围。 

（三）建立技术标准和监管体系，保障生态健康 

智能化监测与防范技术属于新兴产品技术，我区有关监

管部门应坚持鼓励创新和风险防范相统一的原则，建立健全

技术标准规范和监管体系，保障生态健康。一是制定智能化

安全产品技术规范，包括产品接口规范、数据格式、架构设

计，统一完善标准规范体系，避免多头重复建设和体系不兼

容。二是我区网信、公安和大数据等部门可以建立相关监管

流程和标准，完善智能化安全产品备案和安全审查制度，落
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实数据安全监管要求；三是我区有关部门定期开展日常巡

检，组织智能化安全产品自查和抽查，保障产品运行符合有

关规定和生态健康。 

 

（执笔人：梁荣华、莫瑜兴、李锋、陈园园） 
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