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构建我区数字政府安全管理与运营 

新模式对策建议 
 

构建数字政府一体安全是数字政府安全管理与运营的

发展趋势，已有相关外省市开展数字政府安全管理与运营新

模式的建设，广西可以结合其他省市开展数字政府安全管理

与运营模式的经验，构建广西数字政府安全管理与运营新模

式，进一步夯实数字政府安全底座。 

一、我区数字政府安全运营面临的三个问题 

（一）安全监测“待升级” 
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目前，我区政务云网和政务应用基本已落实网络安全防

护有关法规要求，在网络安全层面具备一定的安全防护监测

能力，包括漏洞攻击、分布式拒绝服务攻击，恶意软件传播

等。但是在数据安全防护层面的防护监测能力尚不成熟，如

重要数据泄露监测、数据安全接口攻击监测等能力，同时对

未知新型安全事件的溯源分析能力仍有欠缺，难以应付日益

严重的数据安全层面的攻击威胁。 

（二）安全运营“较分散” 

目前，我区数字政府相关各级政务公共信息基础设施和

公共基础支撑应用已实现集约化建设和统一运维，各级各单

位的网络和应用仍由各单位独立管理和运维，安全监测效果

还不成熟，整体上数字政府安全运营工作处于“各自为战”

状态，未能形成跨地域、跨部门集中监测和运营、全局一盘

棋态势，相关安全监测和安全运营效果不够理想，需要进一

步增强。 

（三）安全服务“未统一” 

目前，我区数字政府安全运维服务体系有待加强，各级

各单位运维服务体系的覆盖内容、工作流程、质量要求等方

面存在差异，对运维管理、运维服务要求、安全事件的处理

要求和标准也不一致，安全事件响应处置在跨部门、跨系统

之间的协调调度有时不够顺畅，导致安全事件有时不能够得

到及时响应和处置。 
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二、其他省市开展数字政府安全运营的经验 

（一）构建运营服务中心 

据调研，目前已有多个省市构建数字政府运营服务中心

的来开展数字政府安全运营。江西省挂牌成立江西省电子政

务外网安全运营中心，授权运营企业对省级政务云网及云上

信息系统进行安全监测和开展安全服务保障。湖南省长沙市

引入奇安星城网络安全运营服务（长沙）有限公司，组建了

城市安全运营中心，对长沙市政务云网进行安全监测和安全

服务保障，同时对全市注册的互联网网站进行监管。广东省

广州市组建广州市数字安全运营中心，对全市政务云网、政

务应用、政务外网接入单位局域网和终端进行安全监测和安

全服务保障。 

（二）打造运维服务体系 

在运维服务体系的建设上，外省市也有相关做法，采用

了新的运维服务模式。浙江省建立了一套数据安全技术规范

和管理制度，同时完善数据安全检查制度，并依托省级网络

安全态势感知平台，建立内外部的统一通报机制，实现外部

省级多部门联合通报，避免多头通报产生的口径差异和重复

骚扰；湖南省长沙市建立网络安全制度体系，通过编制网络

安全顶层设计、城市网络安全政策制度、网络安全应急预案

技术规范和管理制度来强化数字政府一体安全制度规范。 

（三）设立运维服务团队 

通过运维服务团队来提供安全运维服务成为数字政府

安全运营趋势。湖南省长沙市依托奇安星城网络安全运营服
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务（长沙）有限公司整合奇安信、长沙城发集团及湖南长沙

市本地安全企业三方优势力量，聚焦安全监测和安全运营业

务，打造专业化、标准化和一体化的服务团队。广东省广州

市采用政府购买服务方式，由中国联通整合地方安全企业人

才队伍，构建统一的专业服务团队，形成稳固的安全运营组

织架构和专业安全团队，实现安全运营工作统一指挥、统一

调度、统一防控。 

三、对策建议 

（一）创新工作机制，统筹资金使用 

建立数字政府一体安全工作机制，整理归口相关安全服

务共性需求，统一提供相关服务，全面统筹相关信息化安全

项目资金使用。一是建立数字政府一体安全工作机制。我区

可以学习借鉴外省市相关先进建设经验，采用集约化的新模

式推进数字政府一体安全建设和运营工作，建立数字政府一

体安全工作机制，各单位共同参与数字政府安全保障工作，

共同参与数字政府一体安全运营工作。二是统筹全区信息化

项目安全建设需求。通过持续收集和调研全区有关单位的信

息化安全需求，将安全需求整理归类，提炼出共性服务需求，

由数字政府一体安全工作机制明确服务标准，将服务提供流

程化、标准化、体系化；三是归口信息化项目安全服务预算。

通过数字政府一体安全工作机制提供相关安全服务，统一归

口安全服务预算资金，除各单位特殊安全服务需求外，不再

单独购买安全服务。 
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（二）整合分散运维，落实集中运营 

我区可以探索组建各级数字政府一体安全运营中心作

为安全服务和运营载体，实现对全域资产台账、全域威胁感

知、全域威胁预警、全域分析溯源、全域指挥调度的集约管

理和统一运营，实现各级各单位网络安全和数据安全的集约

管理，打造“权责清晰、集约管理、纵深防御”的数字政府

统一安全运营新模式。一是明确职责定位。按照“统分结合，

有统有分，各司其职”和“谁主管谁负责、谁运行谁负责、

谁使用谁负责”的原则划分职责定位，即各级数字政府主管

部门承担区域内政务云网和应用、政务数据安全监管责任，

各级信息化服务单位承担数字政府公共设施（云网）和公共

应用的安全责任和安全运营中心的建设，各接入单位负责其

建设、运维和使用的信息系统和数据资源、办公局域网和办

公终端的安全责任。二是建设安全运营中心。我区可以学习

借鉴外省市的先进经验，挂牌成立各级数字政府一体安全运

营中心，持续监测数字政府安全，持续提高各单位的网络和

数据安全防护能力，全方位提升我区政务云网、信息系统的

数据安全防护水平。三是构建运营支撑体系。全面梳理数字

政府一体安全运营职责，构建专业安全服务团队和支撑团队

开展安全运营中心相关业务，提供高质量、不间断、可持续

运营服务，落实我区数字政府一体安全工作要求。 

（三）构建技术体系，保障能力供给 

构建数字政府一体安全技术体系，提高技术支撑水平，
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将技术水平和服务能力保障作为数字政府一体安全的重要

核心。一是构建安全技术体系。提高数字政府一体安全技术

支撑水平，升级现有安全监测和防护技术，满足现有安全监

测防护需求，构建起涵盖我区政务云网、终端、应用和数据

安全的全生命周期安全技术防护体系。二是提供标准安全服

务。构建安全服务标准化清单提供包括网络安全、资产管理、

测评服务支撑、线下安全服务等一站式安全服务解决方案，

通过标准化、规范化和自动化的服务流程协助和督促各相关

单位租户进行安全整改，提升安全防护水平。三是保障安全

能力供给。将不断提高安全技术能力和安全服务效果作为数

字政府一体安全的重要任务，持续增强安全技术能力和安全

服务效果，不断完善数字政府一体安全防护能力体系。 

（四）制定统一标准，规范运营流程 

同步制定数字政府一体安全运营标准，推动一体安全运

营工作全局发展。一是构建安全管理体系。构建数字政府一

体安全管理体系实现安全运营制度、流程和考评的统一构

建，在科学合理的安全管理体系下驱动安全运营工作的开

展，保证安全运营的体系化、流程化、标准化。二是制定安

全运维标准。注重数字政府一体安全管理与流程的规范化和

标准化，结合积累的网络安全管理的宝贵工作经验，制定数

字政府一体安全运维标准，保障安全运维工作的有序开展。

三是规范安全运营流程。根据数字政府安全运营标准，建立

和规范安全运营服务流程，明确各主体的安全责任和服务分
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工，为全区有关单位提供高质量服务，通过持续优化安全运

营流程不断提升我区数字政府安全建设集约化、规范化、服

务化水平。 

（五）完善监督考核，提高运营质量 

引入第三方监督机制模式，加强对数字政府一体安全运

营的管理，保障运营服务质量。一是建立监督考核体系。制

定监督考核指标体系，对安全运营服务的服务质量进行监督

考核，并根据监督考核的结果，分析安全运营工作中存在的

问题，督促整改。二是优化运营服务流程。针对监督考核中

发现的问题进行复盘，逐个分析问题成因，优化安全运营流

程，提高运营团队人员工作效率，不断积累各类安全事件处

置经验，增强安全运营能力。三是提高运营服务质量。不断

增强数字政务一体安全运营的服务质量理念，通过安全技术

培训不断提高运营团队服务能力和全区单位安全防范意识，

持续优化运营服务质量，不断提升政务云网接入单位安全满

意度。 

 

（执笔人：梁荣华、李森、韦宇星、李锋、罗常亮、 

陈园园、苏崇） 
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