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构建我区数据安全管理认证的 
机遇、挑战和对策建议 

 

数据安全认证是由第三方独立机构来对企业的数据处

理活动的安全性进行评定，以提高企业的数据安全保障和防

护能力的认证活动。随着数据安全风险不断增加，规范我区

数据安全认证行为也越来越有必要。同时，我区也面临构建
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数据安全认证在政策支持、检测机构和技术人才上的挑战，

需要在多方面加大投入。 

一、构建我区数据安全管理认证的机遇 

（一）当前数据安全形势需要。数据规模的迅速增长和

信息技术的快速发展，在推动社会进步的同时，数据安全的

问题也日益突出。在数据要素变得日渐重要的时代背景下，

数据安全事件屡见不鲜，数据安全已经成为网络安全的“重

灾区”，我区也不例外。据统计，仅在 2023 年 9 月，发生

针对我区政务云网的网络攻击行为超过 43 万次，政务云上

信息系统 API 接口共遭受 124 万次漏洞攻击。面对严峻的数

据安全形式，进行数据安全认证就是一种有效的方式，通过

进行数据安全认证，提高企业自身的数据安全能力，弥补数

据安全的薄弱环节，在降低数据安全认证成本的同时，提高

自身的数据安全防护能力。我区目前并没有开展本地的数据

安全管理认证，随着数据安全形式变得更加严峻和数据安全

管理认证的认可程度变高，开展数据安全认证将是数据安全

形式的现实需要。 

（二）国家政策鼓励开展认证。自从《中华人民共和国

数据安全法》《中国人民共和国个人信息保护法》实施以来，

就对数据安全做出了严格的保护和规定，极大增强了数据安

全防护能力，有效应对了数据这一新型生产要素在安全防护

上的缺失。同时，有关法律法规也提出鼓励开展数据安全检

测和认证服务。《中华人民共和国数据安全法》第 18 条第
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一款规定鼓励开展数据安全认证服务：“国家促进数据安全

检测评估、认证等服务的发展，支持数据安全检测评估、认

证等专业机构依法开展服务活动”；《中国人民共和国个人

信息保护法》第 38 条也规定了将个人信息保护认证作为向

境外提供个人信息的前置条件之一，第 62 条第四款规定也

要求“推进个人信息保护社会化服务体系建设，支持有关机

构开展个人信息保护评估、认证服务”。目前，国内已有认

证机构开展数据安全认证服务，包括中国信息通信研究院联

合泰尔认证中心发起的数据安全管理能力认证、数据安全能

力成熟度认证等。这些数据安全认证也得到了国内众多企业

的响应和参与，包括网易、BOSS 直聘、易车公司和萤石网

络等。但是这些认证还属于民间机构发起的认证，不具备官

方权威性。在 2022 年 6 月 5 日，国家市场监督管理总局和

国家互联网信息办公室发布了《关于开展数据安全管理认证

工作的公告》，鼓励开展数据安全管理认证，鼓励网络运

营者通过认证方式规范网络数据处理活动，加强网络数据

安全保护，这意味着数据安全管理认证工作进入到一个新

的阶段，开展数据安全管理认证将是未来数据安全保护的

重要工作。 

（三）弥补数据安全认证体系空白。尽管我区目前尚未

出台有关数据安全管理认证的相关政策，但是《广西壮族自

治区人民政府办公厅关于印发广西构建数据基础制度更好

发挥数据要素作用总体工作方案的通知（桂政办发〔2023〕
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51 号）》中工作任务第四点中提出，要完善数据全流程合规

与监管规则体系，要求围绕促进行业数据要素市场化利用，

探索建立合法合规和安全可控的数据要素利用安全体系，引

导企业通过认证提升数据安全管理水平。同时，《广西壮族

自治区大数据发展条例》第七十三条也提出，自治区人民政

府大数据主管部门支持数据安全监测评估、认证等专业机构

依法开展服务活动。所以，构建我区数据安全管理认证将可

以弥补我区在方面的空白，增强数据安全的监管力度，满足

相关法律法规要求。 

二、构建我区数据安全管理认证的挑战 

（一）尚未出台相关支持政策和地方标准。虽然我区目

前公布《广西壮族自治区人民政府办公厅关于印发广西构建

数据基础制度更好发挥数据要素作用总体工作方案的通知》

《广西壮族自治区大数据发展条例》等政策文件中都提到了

鼓励企业开展数据安全认证，进行数据安全认证活动。但是

目前我区尚未出台专门数据安全管理政策，也未对相关数据

安全管理认证的流程、规范、资质等做出规定，需要多方部

门合作，共同研究并出台数据安全认证相关政策，明确实施

部门。其次，目前我国国家标准及广西地方标准都还未发行

专门的数据安全管理认证相关的标准，只有一些数据安全能

力方面的标准用于数据安全认证，例如《GB/T 37988-2019

信息安全技术 数据安全能力成熟度模型》《TLC030-2021

数据安全管理能力技术规范》等，我区在数据安全方面的地
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方标准起草情况较为匮乏，能够用于制定数据安全管理认证

的地方标准很少，我区数据安全地方标准体系亟待完善。 

（二）本土数据安全认证机构和人才较少。目前我区可

以提供专门数据安全认证和检测机构的企业和专业人才较

少，很多相关企业都不具备数据安全能力认证和检测资质，

具备专门的数据安全认证和检测的企业更是稀少，根据中国

合格评定国家认可委员会的认可名录查询结果，我区目前尚

未有具备数据安全相关能力的检测机构。同时，数据安全管

理认证需要广泛的知识和技能，涵盖了网络安全、数据加密、

漏洞分析等多个领域。然而，目前我区的教育和培训体系在

这方面的覆盖面和深度还不够，缺乏相关专业课程和培训项

目，无法培养出足够数量和高质量的数据安全管理认证技术

鉴定人才。针对数据安全认证机构和专业人才不足的情况，

我区还需加大帮扶力度，提供多方面扶持。 

（三）缺乏数据安全认证后监管措施。按照相关流程，

在进行数据安全管理认证结果评价和批准后，需要获证组织

单位进行获证后的监督。但是我区目前没有独立的监管机构

对认证后进行审查和验证，组织的数据安全管理认证可能缺

乏公信力和可信度，同时也缺乏相关的监管制度和流程，如

果不进行认证后监管，将降低认证的价值，使得认证结果无

法得到有效的认可和应用。对于监督频率、监督内容等方面

没有类似参照，缺乏监管还可能导致违规行为和数据泄露的
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风险增加，我区数据安全管理认证获证后监督管理流程、标

准亟待完善。 

三、构建我区数据安全管理认证的对策建议 

（一）开展有关政策和标准制定。有关部门可以从顶层

设计全面推进数据安全认证工作，构建数据安全管理认证的

政策体系。一是要建立出台对我区从事数字经济、数据服务

企事业单位的数据安全管理认证办法或要求，督促我区开展

数据相关或者信息化建设企业，全面落实数据安全管理认证

工作，取得数据安全管理认证的证书；二是出台开展数据安

全管理认证的第三方机构的管理办法，加强对认证机构的管

控，设定准入、退出机制和监管机制，保证第三方机构出具

的数据安全管理认证的有效性和公平性。三是结合我区实

际，制定广西数据安全管理认证地方标准，提高我区数据安

全管理认证技术水平。 

（二）加强本地认证机构和人才扶持。可以以已获得相

关网络安全测评资质的测评类机构为基础，鼓励测评机构先

行先试，探索我区数据安全管理认证工作，并持续培育和扶

持广西本地的高校或者研究型机构开展数据安全管理认证

工作，在保证第三方机构认证结果有效性的基础上，扩大认

证机构的规模，形成第三方认证机构的良性竞争，不断加强

数据安全认证管理的要求，提升认证标准效果，从而更深入

地推进我区的数据安全建设和保护。同时，吸引有关人才从

事数据安全管理认证工作，增强我区数据安全认证软实力。 
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（三）制定获得认证后的持续监管措施。我区可以参考

《数据安全管理认证实施规则》要求，制定数据安全认证后

的持续监管措施，明确监管机构，建立长效持续的认证后工

作机制和要求。定期对获得认证证书的企业和单位进行检

查，形成长效监管机制，提高数据安全认证的公信力和可信

度。同时，可以邀请相关职能部门和独立机构，共同开展检

查工作，提高数据安全认证监督的独立性和公正性，从数据

安全认证的全流程和环节来提高我区的数据安全认证水平，

提高我区数据安全认证的影响力和公信力。 

 

（数据安全课题研究组） 
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