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1 工作目标
为贯彻落实国家电子政务外网管理中心《关于开展政务外网运维系统分级对接的通知》文件要求，进一步加强我区政务外网运维协同工作，切实增强自治区对市县运维工作的技术指导，及时研判和处置网络事件，尽快实现政务外网骨干网以及重要系统的全程保障，结合我区实际，按照“统一平台、统一管理、互联互通、共建共享”的建设原则，构建自治区、市、 县三级联动的广西电子政务外网一体化运维管理平台（以下简称“运维管理平台”），对全网网络设备、服务器、应用、存储、虚拟化平台等IT资源的运行状态及资源指标进行监控和告警，网络运行、承载应用、接入单位、安全风险等信息的动态实时监测和可视化展示，提升工作管理和决策支撑水平。

目前，自治区本级已建成的运维管理系统为标准化实践案例，且为自有知识产权产品，各市、县（市、区）政务外网运维单位可参照建设，实现与运维管理平台直接对接。

2 系统对接要求
2.1 总体框架
运维管理平台的对接架构如图 1所示。
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图 1 运维管理平台对接总体框架图
1.各级电子政务外网运维管理单位负责本级运维管理系统的建设和维护；
2.市、县级节点按照接口规范要求开放本级运维管理系统接口，通过运维数据前置系统实现运维系统对接，把运维数据推送至运维数据前置系统；
3.运维数据前置系统由自治区统一提供；
4.自治区与市、县之间通过运维管理平台实现数据共享。
2.2 数据范围
运维管理平台需要管理对接的资源范围如下：
1. 全区政务外网骨干网络中所有网络设备和安全设备，包括路由器、防火墙、交换机等；
2. 各级政务外网横向接入单位情况，包括横向单位接入代码、单位名称等；
3. 各级节点接入网络中的所有设备情况，包括网络设备、安全设备、服务器等；
2.3 数据类型
运维管理平台对接涉及的运维数据包括5大类、8小类，共52项数据。
表 1 运维数据分类
	数据大类
	数据小类
	说明

	接入节点信息
	接入节点数据
	描述节点唯一标识以及节点联络方式

	资源类
	资源配置数据
	描述对接范围内的网络设备的基本配置信息

	
	子资源数据
	描述指定的网络设备接口的配置信息


	拓扑关系数据
	拓扑关系数据
	描述骨干网络及重要应用系统的网络拓扑图

	性能类
	资源性能数据
	描述对接范围中网络设备的运行状态数据

	
	端口性能数据
	描述指定网络设备接口的运行状态数据

	告警类
	资源告警事件
	描述网络设备运行状态的异常告警事件

	
	端口告警事件
	描述指定端口运行状态的异常告警事件


数据指标项中资源配置数据、拓扑关系数据、资源告警事件属于关键数据指标项，具体的内容要求如下：
1.资源类数据配置数据指标项，应涵盖各级节点骨干网络设备及横向接入单位的接入设备信息；

2.设备类型应以骨干网络串联设备为主，包括但不限于：交换机、路由器、防火墙。视纵向协同业务的需要，可以扩展到服务器、存储设备等其他类别设备；
3.资源配置数据除了本规范附录A.2要求的字段外，其他辅助性描述信息可通过资源描述字段记录；
4.拓扑关系数据应体现网络结构、网络设备的可用状态及网络流量；
5.资源告警事件应按本规范要求区分告警类型与告警级别。
数据指标项详细内容及格式定义参见附录A.2.2。
2.4 传输架构
运维数据从市、县级节点到自治区的传输过程下图所示：
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图 2 运维数据传输架构
1.市、县级节点运维管理系统通过接口向运维数据前置系统传输数据，传输频率不低于本规范附录A.2.2.6的要求；
2.运维数据前置系统负责完成运维数据的校验、转换、存储、传输工作；
3.各市、县级节点采用加密方式，向自治区级节点运维数据前置系统传输数据；
4.运维管理平台从运维数据交换系统中获取市、县级节点运维数据，用于汇总全网告警信息、构建分级拓扑图和网络运行态势分析报告；
5.通过自治区运维管理门户，实现分级拓扑图、告警信息等运维数据的共享，以及运维协同。
2.5 网络开通要求
运维管理平台对接服务器部署在公用网络区，市、县级节点运维管理平台需要与运维管理平台对接服务器网络连通实现对接，市、县级节点需结合本级运维管理系统实际部署情况，制定可行的网络联通方案。
3 各类模式对接方案
3.1 专业名词解释
1.同构模式：即市、县级节点的运维管理平台与自治区运维管理平台属同一品牌产品（电子政务外网运维管理V1.0）。
2.异构模式：即市、县级节点的运维管理平台与自治区运维管理平台不属于同一品牌产品。
3.2 同构模式下的对接方案
3.2.1 对接建议
建议优先采用同构模式对接方案，该模式下市、县级运维管理无需开发接口和增加运维前置系统，可直接运维管理平台实现无缝对接。市、县运维管理系统建议使用国产化环境。

3.2.2 对接方式
同构模式下的对接方式如下图所示：
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图3 同构模式下的对接方式
同构模式下运维数据前置系统是运维管理系统的功能之一，无需单独布署。实现对接的主要工作是在运维数据前置系统中设置对接功能。
3.2.3 主要工作步骤概述
对接工作分三个阶段，共8项主要工作任务。各阶段的主要工作任务和工作参与者如表2所示。
表2 同构模式下的工作步骤与参与方图示
	阶段
	主要工作任务
	自治区级
	市、县级

	
	
	运维单位
	系统运维服务商
	运维单位
	系统运维服务商

	准备阶段
	成立项目组、明确联络人
	■
	■
	■
	■

	
	提交对接申请
	■
	　
	■
	　

	
	版本检查与升级
	　
	　
	■
	■

	
	熟悉规范要求，准备数据
	　
	　
	■
	■

	对接测试阶段
	网络与系统联通
	■
	■
	■
	■

	
	配置完整对接方案
	　
	　
	■
	■

	
	数据对接测试
	■
	■
	■
	■

	成果确认阶段
	确认对接成功
	■
	■
	■
	■


3.2.4 主要工作说明
3.2.4.1 对接准备阶段
对接准备阶段共4项主要工作任务，分别描述如下：
1.项目组成立，明确对接人
2.提交对接申请
（1）分级对接前，市、县级节点应向自治区信息中心提交对接申请。自治区信息中心接到申请后，对申请信息进行审核，满足条件后安排相关人员协助市、县级节点实施对接工作。
（2）对接申请所用表单为《运维管理平台对接申请表》。填写表单时需要注意，对接模式一栏需选择“同构模式”。
3.熟悉规范要求，准备数据
对接前，市、县级节点需要整理对接所需数据，确保数据范围、数据指标符合规范要求。整理对接数据所需模版由自治区级系统运维服务商提供。
3.2.4.2 对接测试阶段
1.网络联通
网络联通是开通或调整网络访问策略，使自治区与市、县级节点的系统可以互访的工作。网络联通由自治区与市、县级节点协调处理。市、县级节点评估与自治区的网络连通性，并配置好相关策略。自治区和相关的服务商参与联通测试工作，并初步确认接收的测试数据符合规范要求。
2.配置对接方案
同构模式下，重点工作是在运维数据前置系统中按规范的要求配置对接方案。配置工作由市、县级系统运维服务商完成，自治区提供必要的业务指导。
配置对接方案有两项重点工作需要关注：第一，运维节点信息配置；第二，从现有资源列表中选择符合对接规范的资源。
3.对接测试
测试的目标是验证系统已联通、各项数据传输正常。验证方法是传输少量数据，由自治区检查接收到的数据与规范要求是否一致。
对接测试时，重要的是检测规范要求各类数据、各数据指标齐全。测试时，数据的选择可以参考以下方式：
（1）选择小部分设备，按接口规范要求配置数据项、指标项，进行数据上传测试（资源数量可以不全，但项目、指标要与规范一致）；
（2）选择一两个政府部门的接入设备与网络接口；
（3）选择一张已有的拓扑图；
（4）通过修改阈值的方式制造告警信息，模拟告警数据。
对接测试时，自治区级系统运维服务商负责数据传输与调试，市、县级节点进行本地数据合规性自检。数据传输到自治区后，由自治区最终确认数据符合规范要求。
4.输出测试报告
3.2.4.3 对接验收阶段
对接测试成功后，还需要运行最少两周时间进行最终的验证并形成试运行报告。最终验证工作由自治区负责。
3.3 异构模式下的对接方案
3.3.1 对接方式
异构模式下，市、县级节点的运维管理系统需要开发接口与自治区运维数据前置系统实现对接。数据传输工作，由运维数据前置系统的对接方案确定。异构模式下的对接方式如下图所示：
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图4 异构模式下的对接方式
3.3.2 主要工作步骤概述
对接工作分四个阶段，共10项主要工作任务。各阶段主要工作任务和参与者如表3所示。
表3：异构模式下的工作步骤与参与方表
	阶段
	主要工作任务
	自治区级
	市、县级

	
	
	运维单位
	系统运维服务商
	前置系统服务商
	运维单位
	系统运维服务商

	准备阶段
	成立项目组、明确联络人
	■
	■
	■
	■
	■

	
	提交对接申请
	■
	　
	　
	■
	　

	
	数据源完整性检查
	　
	　
	■
	■
	■

	
	数据交换前置系统部署
	　
	　
	■
	■
	　

	对接功能开发阶段
	接口功能开发
	■
	■
	　
	■
	■

	
	本地对接验证
	　
	　
	■
	■
	■

	对接测试阶段
	网络联通
	■
	　
	■
	■
	　

	
	对接方案配置
	　
	　
	■
	■
	　

	
	数据对接测试
	■
	■
	■
	■
	■

	成果确认阶段
	确认对接成功
	■
	■
	■
	■
	■


3.3.3 主要工作说明
3.3.3.1 对接准备阶段
对接准备阶段共4项主要工作任务，分别描述如下：
1.项目组成立，明确对接人
2.提交对接申请
分级对接前，市、县级节点应向自治区信息中心提交对接申请。自治区信息中心接到申请后，对申请信息进行审核，满足条件后安排相关人员协助市、县级节点实施对接工作。
对接申请所用表单为《运维管理平台对接申请表》。填写表单时需要注意，对接模式一栏需选择“异构模式”，并填写运维系统的厂家、产品名称及版本号。
3.数据源完整性检查
异构模式下，市、县级节点需要确认市、县级运维管理系统中现有的数据是否满足对接的要求，同时需要评估实现对接的可行性以及对应接口开发需要的时间周期，并负责完成与自治区运维数据前置系统的对接工作。
数据源完整性检查由市、县级异构运维管理系统对接开发商完成。市、县级节点同步准备对接所需数据。数据源完整性检查的主要工作包括以下三项：
（1）对接数据所用模版由自治区系统运维服务商提供；
（2）市、县级节点运维单位准备对接所需数据；
（3）异构运维管理系统对接开发商评估现有数据与接口规范的差异，明确满足对接要求的可行性路径。
4.运维数据前置系统
运维数据前置系统由自治区统一部署，自治区提供运维数据前置系统所需的服务器资源。
3.3.3.2 对接功能开发阶段
对接功能开发阶段主要有两项工作：
1.对接功能开发
对接功能开发是为了实现市、县级节点运维管理系统向运维数据前置系统传输运维数据。对接功能开发采用的是REST方式。
采用REST方式的主要原因:第一，是该方式在web架构下已经是非常成熟的方式，普及率比较高；第二，是该方式容易理解、开发较容易，开发周期较短；第三，该方式在政务部门的多个对接场景中被采用，异构运维管理平台对接开发商更愿意采用。
2.本地对接验证
对接功能开发完成后，可以在自治区级进行本地对接验证。验证的方式是通过接口功能向运维数据前置系统传输部分数据，并在运维数据前置系统中查询、校对收到的数据的一致性、完整性、合规性。
3.3.3.3 对接测试阶段
1.网络联通
网络联通是开通或调整网络访问策略，使自治区与市、县级系统可以互访的工作。网络联通由自治区与市、县级节点协调处理。市、县级节点评估与自治区的网络连通性，并配置好相关策略。自治区和相关的服务商参与联通测试工作，并初步确认接收的测试数据符合规范要求。
2.配置对接方案
异构模式下，同样需要在运维数据前置系统中按规范的要求配置对接方案。配置工作由自治区级系统运维服务商完成。
配置对接方案有两项重点工作需要关注：第一，运维节点信息配置；第二，从现有资源列表中选择符合对接规范的资源。
3.对接测试
测试的目标是验证系统已联通、各项数据传输正常。验证方法是传输少量数据，由自治区检查接收到的数据与规范要求是否一致。
对接测试时，重要的是检测规范要求各类数据、各数据指标齐全。测试时，数据的选择可以参考以下方式：
（1）选择小部分设备，按接口规范要求配置数据项，指标项，进行上传测试（资源数量可以不全，但项目、指标要与规范一致）；
（2）选择一两个政府部门的接入设备与网络接口；
（3）选择一张已有的拓扑图；
（4）通过修改阈值的方式制造告警信息，模拟告警数据。
（5）对接测试时，自治区级系统运维服务商负责数据传输与调试，市、县级节点进行本地数据合规性自检。数据传输到自治区后，由自治区最终确认数据符合规范要求。
4.输出测试报告
3.3.3.4 对接验收阶段
对接测试成功后，还需要运行最少两周时间进行最终的验证并形成试运行报告。最终验证工作由自治区负责。
4 运行维护保障方案
4.1 组织保障
运维管理平台对接后的运行维护需要相应的组织保障，自治区与市、县级节点需要提供以下保障：
1.自治区与市、县级节点应指定至少一名对接联络人负责对接事宜，并持续关注接口的可用性、稳定性。相关人员名单需要报自治区备案；
2.接口可用性管理可以纳入运维人员的例行巡检事项，作为运维人员岗位职责的一部分；
3.运维管理平台的对接方案需要纳入知识库或文档库，作为日后修订、改造的参考资料；
4.接口可用性状况需要作为运维单位定期运维报告的一部分，同时也可作为岗位绩效评估的参考数据。
4.2 运维数据维护
运维管理平台对接后，为保障运维数据的准确性，需要持续开展以下工作：
1.运维负责人变更或联系方式变更时，需及时更新相应的运维节点数据；
2.设备上架、下架或对接规范要求的数据项变动后，最新的数据需要及时上传；
3.对接相关的拓扑图重新绘制后，应及时更新拓扑关系数据；
4.若对的资源范围、数据指标项、数据报送频率发生变化，需及时修订数据报送方案及接口。

附录A：接口开发规范
附录A 数据代码表
附录A 常量定义
A.1.1.1 接口清单
表A 1接口清单
	接口序号
	接口名称
	数据内容

	01
	接入节点数据报送接口
	接入节点数据

	02
	资源数据报送接口
	资源配置数据

	
	
	子资源数据

	03
	拓扑关系数据报送接口
	资源端口连接关系数据

	04
	性能数据报送接口
	资源性能数据

	
	
	端口性能数据

	05
	告警数据报送接口
	资源告警事件数据

	
	
	端口、告警事件数据


A.1.1.2 响应异常信息定义
表A 2 响应异常信息定义
	序号
	响应异常信息

	01
	系统繁忙，请稍候再试

	02
	会话标识时间过期

	03
	调用接口序号错误、无此接口、缺失接口序号

	其它
	其它错误码(待定义)


附录A 数据码表
附录A 码表1 资源类别
	名称
	设备类别

	说明
	设备类别的描述，如路由器、交换机、防火墙

	数据字典值
	编码
	含义

	
	0101
	接入路由器

	
	0102
	汇聚路由器

	
	0103
	核心路由器

	
	0201
	接入交换机

	
	0202
	汇聚交换机

	
	0203
	核心交换机

	
	0301
	负载平衡

	
	0302
	防火墙

	
	0303
	安全设备

	
	0401
	物理机

	
	0402
	虚拟机


表A 3资源类别
附录A 码表2 子资源类别
表A 4子资源类别
	名称
	子资源类别

	说明
	子资源类别描述

	数据字典值
	编码
	含义

	
	01
	网络设备端口

	
	02
	主机网卡


附录A 码表3 资源状态
表A 5资源状态
	名称
	资源运行状态

	说明
	状态包括（运行状态）：在线、离线； 

	数据字典值
	编码
	含义

	
	01
	在线

	
	02
	离线


附录A 码表4 子资源状态
表A 6子资源状态
	名称
	子资源运行状态

	说明
	状态包括（连接状态）：连接、断开； 

	数据字典值
	编码
	含义

	
	01
	连接

	
	02
	断开


附录A 码表5 端口连接类型
表A 7端口连接类型
	名称
	端口连接类型

	说明
	类型包括（连接类型）：物理链路、逻辑链路； 

	数据字典值
	编码
	含义

	
	01
	物理链路

	
	02
	逻辑链路


附录A 码表6 告警类型 
表A 8告警类型
	名称
	告警类型

	说明
	告警类型描述，包括设备告警与设备端口告警所用的告警类型

	数据字典值
	资源类型
	编码
	含义

	
	网络设备
	01
	设备离线

	
	
	02
	CPU利用率过高

	
	
	03
	内存利用率过高

	
	网络端口
	04
	端口断开

	
	
	05
	端口发送错包率过高

	
	
	06
	端口接收错包率过高

	
	
	07
	端口发送丢包率过高

	
	
	08
	端口接收丢包率过高

	
	
	09
	端口带宽利用率过高

	
	主机设备
	01
	设备离线

	
	
	02
	CPU利用率过高

	
	
	03
	内存利用率过高


附录A 码表7 告警状态
表A 9告警状态

	名称
	告警状态

	说明
	告警事件的处置状态

	数据字典值
	编码
	含义

	
	01
	告警产生

	
	02
	告警恢复


附录A 码表8 告警级别
表A 10告警级别
	名称
	告警级别

	说明
	告警事件的分级：如一级、二级、三级

	数据字典值
	编码
	含义

	
	01
	一级（特急）

	
	02
	二级（紧急）

	
	03
	三级（一般）

	定义说明
	一级：设备及端口通断
二级：指标超阈值，且已影响网络服务质量。
三级：指标超阈值，但不影响当前服务


附录A 码表9 运维节点代码规则
运维节点代码是运维管理平台对接时用于标识各级运维单位的唯一代码。运维节点代码共9位，前6代码借鉴GB/T 2260标准对行政区划代码的定义，后3位代码为自定义顺序号。
自治区级以及各市、县级运维管理单位的运维节点代码如下：
表A 11运维节点代码
	代码
	名称
	代码
	名称

	450100000
	南宁市
	450800000
	贵港市

	450103000
	青秀区
	450802000
	港北区

	450102000
	兴宁区
	450803000
	港南区

	450105000
	江南区
	450804000
	覃塘区

	450107000
	西乡塘区
	450881000
	桂平市

	450108000
	良庆区
	450821000
	平南县

	450109000
	邕宁区
	450900000
	玉林市

	450110000
	武鸣区
	450902000
	玉州区

	450181000
	横州市
	450903000
	福绵区

	450123000
	隆安县
	450981000
	北流市

	450124000
	马山县
	450921000
	容县

	450125000
	上林县
	450922000
	陆川县

	450126000
	宾阳县
	450923000
	博白县

	450200000
	柳州市
	450924000
	兴业县

	450205000
	柳北区
	450931000
	玉东新区

	450202000
	城中区
	451000000
	百色市

	450203000
	鱼峰区
	451002000
	右江区

	450204000
	柳南区
	451003000
	田阳区

	450206000
	柳江区
	451081000
	靖西市

	450222000
	柳城县
	451082000
	平果市

	450223000
	鹿寨县
	451022000
	田东县

	450224000
	融安县
	451024000
	德保县

	450225000
	融水县
	451026000
	那坡县

	450226000
	三江县
	451027000
	凌云县

	450300000
	桂林市
	451028000
	乐业县

	450312000
	临桂区
	451029000
	田林县

	450302000
	秀峰区
	451030000
	西林县

	450303000
	叠彩区
	451031000
	隆林县 

	450304000
	象山区
	451100000
	贺州市

	450305000
	七星区
	451102000
	八步区

	450311000
	雁山区
	451103000
	平桂区

	450321000
	阳朔县
	451121000
	昭平县

	450323000
	灵川县
	451122000
	钟山县

	450324000
	全州县
	451123000
	富川县

	450325000
	兴安县
	451200000
	河池市

	450326000
	永福县
	451203000
	宜州区

	450327000
	灌阳县
	451202000
	金城江区

	450329000
	资源县
	451221000
	南丹县

	450330000
	平乐县
	451222000
	天峨县

	450381000
	荔浦市
	451223000
	凤山县

	450328000
	龙胜县
	451224000
	东兰县

	450332000
	恭城县
	451225000
	罗城县

	450400000
	梧州市
	451226000
	环江县

	450405000
	长洲区
	451227000
	巴马县

	450403000
	万秀区
	451228000
	都安县

	450406000
	龙圩区
	451229000
	大化县

	450481000
	岑溪市
	451300000
	来宾市

	450421000
	苍梧县
	451302000
	兴宾区

	450422000
	藤县
	451381000
	合山市

	450423000
	蒙山县
	451321000
	忻城县

	450500000
	北海市
	451322000
	象州县

	450502000
	海城区
	451323000
	武宣县

	450503000
	银海区
	451324000
	金秀县

	450512000
	铁山港区
	451400000
	崇左市

	450521000
	合浦县
	451402000
	江州区

	450600000
	防城港市
	451481000
	凭祥市

	450602000
	港口区
	451421000
	扶绥县

	450603000
	防城区
	451422000
	宁明县

	450681000
	东兴市
	451423000
	龙州县

	450621000
	上思县
	451424000
	大新县

	450700000
	钦州市
	451425000
	天等县

	450702000
	钦南区
	
	

	450703000
	钦北区
	
	

	450721000
	灵山县
	
	

	450722000
	浦北县
	
	

	450731000
	自贸区钦州港片区
	
	


附录A 码表10 横向接入单位代码规则
横向接入单位代码是标识接入单位的唯一代码，代码规则采用三位顺序号的方式。各自治区级政务部门的代码示例如表A 12，市、县级节点的横向接入单位代码由各市、县级节点参照自治区级部门的代码自行编制，并报自治区信息中心备案。
表A 12横向接入单位代码

	代码
	名称
	代码
	名称

	001
	自治区政府办公厅
	038
	自治区医保局

	002
	自治区政府督查室
	039
	自治区粮食和储备局

	003
	自治区发展改革委
	040
	自治区监狱管理局

	004
	自治区教育厅
	041
	自治区海洋局

	005
	自治区科技厅
	042
	自治区中医药局

	006
	自治区工业和信息化厅
	043
	自治区药监局

	007
	自治区民宗委
	044
	自治区投资促进局

	008
	自治区公安厅
	045
	广西博览局

	009
	自治区民政厅
	046
	自治区发展研究中心

	010
	自治区司法厅
	047
	自治区地方志办

	011
	自治区财政厅
	048
	广西科学院

	012
	自治区人力资源社会保障厅
	049
	广西社科院

	013
	自治区自然资源厅
	050
	自治区农科院

	014
	自治区生态环境厅
	051
	自治区地矿局

	015
	自治区住房城乡建设厅
	052
	广西广播电视台

	016
	自治区交通运输厅
	053
	自治区公共资源交易中心

	017
	自治区水利厅
	054
	自治区易地安置中心

	018
	自治区农业农村厅
	055
	自治区工程咨询中心

	019
	自治区商务厅
	056
	自治区招生考试院

	020
	自治区文化和旅游厅
	057
	自治区社保中心

	021
	自治区卫生健康委
	058
	自治区水文中心

	022
	自治区退役军人厅
	059
	自治区农机中心

	023
	自治区应急厅
	060
	广西外资扶贫中心

	024
	自治区审计厅
	061
	自治区信息中心

	025
	自治区外事办
	062
	广西植物研究所

	026
	自治区国资委
	063
	自治区安全厅

	027
	自治区市场监管局
	064
	广西税务局

	028
	自治区广电局
	065
	钦州保税港区管委会

	029
	自治区体育局
	066
	凭祥综合保税区管委会

	030
	自治区统计局
	067
	中马钦州产业园区管委会

	031
	自治区林业局
	068
	东兴试验区管委会

	032
	自治区地方金融监管局
	069
	南宁五象新区管委会

	033
	自治区人防边海防办
	070
	自治区政府驻京办

	034
	自治区扶贫办
	071
	自治区政府驻广州办

	035
	自治区北部湾办
	072
	自治区供销社

	036
	自治区大数据发展局
	073
	自治区二轻联社

	037
	自治区机关事务管理局
	074
	自治区糖业发展办


附录A 接口数据表
附录A 字段与参数编码规则
本规范中涉及的数据字段及参数统一采用英文单词、英文缩写作为编码，英文字符严格区分大小写。
附录A 接口数据表及格式说明
附录A 接入运维节点数据表
表A 13接入运维节点数据表
	序号
	字段名
	字段编码
	字段类型
	必填
	说明

	1
	运维节点代码
	NodeCode
	String(20)
	是
	运维节点代码，详见附录A.1.2.9码表9

	2
	单位名称
	DeptName
	String(40)
	是
	运维单位名称

	3
	运维责任人
	UserName
	String(20)
	是
	运维节点运维负责人

	4
	运维责任人联系方式
	UserPhone
	String(20)
	是
	运维协同负责人联系方式

	5
	运维节点值班电话
	Nodetel
	String(20)
	是
	运维单位值班电话

	6
	单位地址
	Nodeaddr
	String(100）
	是
	单位的详细地址


附录A 资源类配置数据表
附录A 资源数据报送接口
表A 14 资源数据报送接口
	序号
	字段名
	字段编码
	字段类型
	必填
	说明

	1
	资源ID
	ID
	String(36)
	是
	本级运维管理平台设备资产唯一ID，必填

	2
	资源名称
	Name
	String(200)
	是
	资源的名称，必填

	3
	资源管理IP
	PrimaryIP
	String(80)
	是
	管理设备所用的IP地址

	4
	资源厂商
	VendorName
	String(50)
	否
	资源制厂商

	5
	资源型号
	ModelNumber
	String(50)
	否
	资源出厂时的型号标识

	6
	资源位置
	Locaton
	String(36)
	否
	资源所在位置，如机房、机柜号等。

	7
	资源描述
	Desc
	String(1000)
	否
	资源详细的描述信息

	8
	资源类别
	Type
	String(20)
	是
	资源所属的分类，必填，设备的类别，详见附录A.1.2码表1

	9
	所属单位代码
	Organization
	String(20)
	是
	资源所属的单位代码规则，详见附录A.1.2码表10.


附录A 子资源数据报送接口
表A 15 子资源数据报送接口
	序号
	字段名
	字段编码
	字段类型
	必填
	说明

	1
	子资源ID
	SubID
	String(36)
	是
	子资源ID

	2
	资源ID
	InstID
	String(36)
	是
	子资源所属的资源ID

	3
	子资源名称
	SubInsName
	String(200)
	是
	子资源名称

	5
	子资源序号
	Index
	String(250)
	是
	设备子资源序号，如端口的  1、2、3, 

	6
	子资源类型
	SubdeviceTypeId
	String(100)
	是
	子资源类别详见附录A.1.2码表2

	7
	子资源描述
	Desc
	String(1000)
	否
	本级运维管理平台子资源配置信息描述（表明连接对象）


附录A  拓扑关系数据表
表A 16 拓扑关系数据表
	序号
	字段名
	字段编码
	字段类型
	必填
	说明

	1
	拓扑关系编号
	LinkID
	String(36)
	是
	资源拓扑关系编号

	2
	源资源ID
	SrcID
	String(36)
	是
	本级运维管理平台设备资产唯一编号

	3
	源资源接口ID
	SrcPortID
	String(36)
	是
	源资源的子资源编号，如端口的子资源ID

	4
	目标资源ID
	DestID
	String(36)
	是
	本级运维管理平台设备资产唯一编号

	5
	目标资源接口ID
	DestPortID
	String(36)
	是
	目标资源的子资源编号，如端口的子资源ID

	6
	连接带宽
	LinkSpeed
	String(10)
	是
	端口连接带宽，单位Mbps

	7
	连接类型
	LinkType
	String(10)
	否
	端口的链路连接类型，详见附录A.1.2码表5


附录A 资源性能数据表
附录A  资源性能数据表
表A 17 设备性能数据表
	序号
	字段名
	字段编码
	字段类型
	必填
	说明

	1
	资源ID
	ID
	String(36)
	是
	资源唯一标识，这里指资源ID。

	2
	可用性状态
	AvailStatus
	String(10)
	是
	资源在线、离线状态，详见A.1.2码表3

	
	
	
	
	
	

	3
	CPU使用率
	CPURate
	String(10)
	是
	资源的CPU使用状态

	4
	内存利用率
	MEMRate
	String(10)
	是
	资源的内存使用状态

	5
	Ping时延
	DelayedPing
	String(10)
	是
	网络设备的ping时延，单位毫秒


附录A 端口性能数据表
表A 18 设备端口性能数据表
	序号
	字段名
	字段编码
	字段类型
	必填
	说明

	1
	端口编号（子资源ID）
	SubID
	String(36)
	是
	端口唯一标识，这里指子资源ID。

	2
	端口状态
	AvailStatus
	String(10)
	是
	网络设备每个端口的活动状态，详见A.1.2码表4

	3
	端口带宽
	NetBandwidth
	String(10)
	是
	网络设备每个端口的带宽值，精确到M。

	4
	带宽利用率
	BandwidthUtilRatio
	String(10)
	是
	网络设备每个端口的带宽使用状态

	5
	发送速率
	NetOutRate
	String(10)
	是
	网络设备每个端口的发送速率

	6
	接收速率
	NetInRate
	String(10)
	是
	网络设备每个端口的接收速率

	7
	发送错包数
	NetOutErrorPktCount
	String(10)
	是
	网络设备每个端口的发送丢包率

	8
	接收错包数
	NetInErrorPktCount
	String(10)
	是
	网络设备每个端口的接收丢包率

	9
	发送丢包数
	IfOutDropPktsInc
	String(10)
	是
	网络设备每个端口的发送丢包数

	10
	接收丢包数
	IfInDropPktsInc
	String(10)
	是
	网络设备每个端口的接收丢包数


附录A 告警数据表
告警事件包括资源告警事件、端口告警事件，两者数据内容与数据结构相同。
表A 19 设备告警数据表
	序号
	字段名
	字段编码
	类型
	必填
	说明

	1
	告警事件代码
	EventCode
	String(36)
	是
	告警事件唯一代码

	2
	资源ID
	InstID
	String(36)
	是
	本级运维管理平台设备资产唯一ID，必填

	3
	子资源ID
	SubInstID
	String(36)
	否
	网络端口告警事件必填

	4
	告警类型
	EventType
	String(10)
	是
	告警类型，详见A.1.2码表6

	5
	告警状态
	EventStatus
	String(10)
	是
	告警状态，详见A.1.2码表7

	6
	告警级别
	EventLevel
	String(10)
	是
	告警级别，详见A.1.2码表8

	7
	告警时间
	EventTime
	Date
	是
	格式：YYYY-MM-DD HH:MM:SS

	8
	告警事件详情
	EventDes
	String(500)
	是
	


附录A 数据报送频率表
各类接口数据报送频率表。
表A 20 数据报送频率表
	序号
	接口名称
	报送频率
	备注说明

	1
	运维节点数据报送
	24小时
变化时：实时
	每24小时最少报送一次；初次对接或数据有变化时，实时报送；报送方式为全量报送。

	2
	资源信息数据报送
	24小时
变化时：实时
	每24小时最少报送一次；初次对接或数据有变化时，实时报送；报送方式为全量报送。

	3
	子资源数据报送
	24小时
变化时：实时
	每24小时最少报送一次；初次对接或数据有变化时；实时报送，报送方式为全量报送。

	4
	链路关系数据报送
	24小时
变化时：实时
	每24小时最少报送一次；初次对接或数据有变化时，实时报送；报送方式为全量报送。

	5
	资源性能数据报送
	15分钟
	每15分钟进行数据报送。

	6
	子资源性能数据报送
	15分钟
	每15分钟进行数据报送。

	7
	告警信息数据报送
	实时
	资源、子资源产生告警时，进行实时报送。


附录A 接口方式实例
附录A 接口技术约定
各级电子政务外网运维管理平台进行数据交互时，应尽可能选择常用的技术实现方式。运维数据前置系统通过REST接口方式来获取运维单位的运维数据，数据传输协议为HTTP。
附录A 接口方式及参数约定
附录A 接入节点数据报送接口
数据报送周期：完成首次数据报送后，应根据本级运维管理平台的联系人、单位名、地址、节点IP等数据变化，及时更新相关数据。
接入节点数据报送接口方式如下：
表A 21 接入节点数据报送接口方式
	接口协议
	HTTP

	接口调用
	http://serverIp:port/cmp/DataCommunication/transfer

	请求方式
	Method：POST

	文本类型与字符集
	Content-Type: application/x-www-form-urlencoded;charset=UTF-8


接入节点数据报送接口请求参数如下：
表A 22 接入节点数据报送请求参数
	参数名
	参数编码
	参数值格式
	说明

	请求类型
	commandType
	字符串 ：CreateCommunication
	数据通讯请求类型参数 ，必传

	请求表体
	requestBody
	{
NodeCode:”... “,
NodeIP:”… “,
NodePort:”…”,
DeptName:”…”,
UserName:”… “,
UserPhone:”… “,
OfficePhone :”… “,
IsCommunication:”…”
}
	数据通讯传输数据内容，详见附录A.2.2.1。
必须传送的数据内容包括：
运维节点代码：NodeCode
运维节点IP：NodeIP
运维节点端口：NodePort、
部门名称：DeptName
运维责任人：UserName
是否创建联接：IsCommunication


接入节点数据报送接口响应参数如下：
表A 23 接入节点数据报送接口响应参数
	参数名
	参数编码
	参数值格式
	说明

	是否创建连接
	IsCommunication
	{
IsCommunication :”…”,
}
	是否创建连接，1创建；0取消连接


附录A 资源数据报送接口
数据同步周期：完成首次设备数据同步后，应根据设备数据的新增、删除、变更等情况，及时更新相关数据，每日进行同步。
资源与子资源数据报送接口方式如下：
表A 24 资源与子资源数据报送接口方式
	接口协议
	HTTP

	接口调用
	http://serverIp:port/cmp/DataCommunication/transfer

	请求方式
	Method：POST

	文本类型与字符集
	Content-Type: application/json;charset=UTF-8


资源与子资源数据报送接口参数如下：
表A 25 资源与子资源数据报送接口参数
	参数名
	参数编码
	参数值格式
	说明

	请求类型
	CommandType
	字符串 ：ResourceSync
	数据通讯请求类型参数 ，必传

	请求表体
	CommandBody
	{
NodeCode:”…”,
Main_Res_List:[{…},{…}...],
Sub_Res_List:[{…},{…}...]
}
	必须报送的数据内容如下：
运维节点代码：NodeCode
设备数据组：main_res_list ，详见附录A.2.2.2.1，
子资源数据组：Sub_Res_List，详见A.2.2.2.2。

	响应方式
	AsyncRequest
	1：异步方式
其他值：同步方式
	是否异步请求方式，可不传
不传为同步方式


资源与子资源数据报送接口请求同步响应参数如下：
表A 26 资源与子资源数据报送接口请求同步响应参数
	参数名
	参数编码
	参数值格式
	说明

	返回值
	Return
	{
Return: ”…”,
}
	同步请求响应成功时返回字符SUCCESS。


资源与子资源数据报送接口异步请求响应给请求端的参数如下：
表A 27 资源与子资源数据报送接口异步请求响应参数
	参数名
	参数代码
	参数值格式
	说明

	请求类型
	CommandType
	{
CommandType:” ResourceSync ”,
PID: ”…”,
Return:”SUCCESS”
}
	表示请求类型的字符串 ResourceSync

	请求处理代码
	PID
	
	异步请求处理的代码

	返回值
	Return
	
	异步请求响应成功时返回字符SUCCESS。


附录A 拓扑关系数据报送接口
数据同步周期：数据需基于资源及子资源之间的连接关系的变化情况，定期更新。
拓扑关系数据报送接口方式如下：
表A 28 拓扑关系数据报送接口方式
	接口协议
	HTTP

	接口调用
	http://serverIp:port/cmp/DataCommunication/transfer

	请求方式
	Method：POST

	文本类型与字符集
	Content-Type: application/json;charset=UTF-8


拓扑关系数据报送接口请求参数如下：
表A 29 拓扑关系数据报送接口请求参数
	参数名
	参数编码
	参数值格式
	说明

	请求类型
	CommandType
	字符串 ： TopoLink
	数据通讯请求类型参数 ，必传

	请求表体
	CommandBody
	{
Link_List:[{…},{…}...]
}
	数据通讯传输数据内容，详见
附录A.2.2.3。



拓扑关系数据报送接口响应参数如下：
表A 30 拓扑关系数据报送接口响应参数
	参数名
	参数编码
	参数值格式
	说明

	返回值
	Return
	{
Return: ”SUCCESS”,
}
	同步请求响应成功时返回字符SUCCESS。


附录A 性能数据报送接口
数据同步周期：各类指标数据更新时间粒度，考虑到各地实际建设情况，需每15分钟更新一次。
性能数据报送接口方式如下：
表A 31 性能数据报送接口方式
	接口协议
	HTTP

	接口调用
	http://serverIp:port/cmp/DataCommunication/transfer

	请求方式
	Method：POST

	文本类型与字符集
	Content-Type: application/json;charset=UTF-8


性能数据报送接口请求参数如下：
表A 32 性能数据报送接口请求参数
	参数名
	参数编码
	参数值格式
	说明

	请求类型
	CommandType
	字符串： MetricDataSync
	数据通讯请求类型参数 ，必传

	请求表体
	CommandBody
	{
NodeCode:”…”,
NodeIP:”…”,
NodePort:”…”,
IdcContextPath :”…”,
Data_Latest_List:[{…},{…}...]
}
	数据通讯必须传输的数据内容如下：
接入运维节点的代码：NodeCode
接入运维节点的IP：NodeIP
接入运维节点的端口:NodePort
请求上下文路径： IdcContextPath
指标数据组：Data_Latest_List，明细指标项及参数格式详见附录A.2.2.4.1及A.2.2.4.2。

	响应方式
	AsyncRequest
	1：异步方式
其他值：同步方式
	是否异步请求方式，可不传
不传为同步方式


性能数据报送接口请求同步响应参数如下：
表A 33 性能数据报送接口请求同步响应参数
	参数名
	参数编码
	参数值格式
	说明

	返回值
	Return
	{
Return: ”SUCCESS”,
}
	同步请求响应成功时返回字符SUCCESS。


性能数据报送接口请求异步响应参数如下：
表A 34 性能数据报送接口请求异步响应参数
	参数名
	参数编码
	参数值格式
	说明

	请求处理代码
	PID
	{
PID: ”…”,
}
	异步请求响应成功时返回本次请求处理的代码。


附录A 告警数据报送接口
数据同步周期：实时上报发生的告警数据和恢复告警数据。
告警数据报送接口方式如下：
表A 35 告警数据报送接口方式
	接口协议
	HTTP

	接口调用
	http://serverIp:port/cmp/DataCommunication/transfer

	请求方式
	Method：POST

	文本类型与字符集
	Content-Type: application/json;charset=UTF-8


告警事件报送接口请求参数如下：
表A 36 告警时间报送接口请求参数
	参数名
	参数编码
	参数值格式
	说明

	请求类型
	CommandType
	字符串：AlarmSync
	数据通讯请求类型参数 ，必传

	请求表体
	CommandBody
	{
NodeCode:”…”,
Event_List :[{…},{…}…],
Event_Return_List:{EventCode1:EventReturnCode1,EventCode2:EventReturnCode2,…},
EventTime:”…”
}
	数据通讯必须传输的数据内容如下：
接入运维节点的代码：NodeCode
事件数据组：Event_List，明细详见A.2.2.5，反馈事件恢复数据时该数据组为空
事件恢复列表：Event_Return_List。其中，SJDM为事件代码，EventReturnCode为事件恢复时间，反馈事件数据时该数据组为空。
发送数据时，最近一次告警的发生时间：EventTime，格式为YYYY-MM-DD HH:MM:SS

	响应方式
	AsyncRequest
	1：异步方式
其他值：同步方式
	是否异步请求方式，可不传
不传为同步方式


告警事件报送请求同步响应参数如下：
表A 37 告警时间报送请求同步响应参数
	参数名
	参数编码
	参数值格式
	说明

	告警最晚时间
	LastTime
	{ 
LastTime :”…”
}
	数据接收节点中本次告警事件记录的最晚时间(数据报送节点保存后作为下次查询的条件)，格式为YYYY-MM-DD HH:MM:SS


告警事件报送请求异步响应参数如下：
表A 38 告警事件报送请求异步响应参数
	参数名
	参数编码
	参数值格式
	说明

	请求处理代码
	PID
	{
PID: ”…”,
}
	异步请求响应成功时返回本次请求处理的代码。





